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Auf Mission
Spirit of St.Gall

magazin online

Pandemie*un Plexiglas halten die Menschen auf Abstand zu ihren
Gemeindeverwaltungen. Auch in Uzwil SG. Wie geht es den Menschen
hinter der Scheibe? Sarah Bésiger und Bettina Schrepfer méchten Kunden- Das kénnen Sie

ndhe leben. Auch unter erschwerten Bedingungen. lhr Team ist zusammen- el L

gewachsen. Und hort noch genauer hin, um den Abstand klein zu halten. abrax.as/uzwil abrax.as/auf-mission-012
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Schwamm und Schaum - cinzig damit darf Paul Such in die
Ndhe des Familienwagens. Das Vorgdngerauto hackte der CEO von Hack-
nowledge bis es nicht mehr fahren wollte. Daraus kann jedermann

viel lernen, sagt der Security-Partner von Abraxas und stellt einen Cyber-
schutz vor, der sich gewaschen hat.

Bleiben Sie sauber!
Profitieren Sie
vom Auto-Hacker

abrax.as/paul-such abrax.as/sauberbleiben
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Auf Mission

Der Datenwart

abrax.as/auf-mission-014

Auf der Rollenbahn. Dr. Myriam Dunn Cavelty lehrt und forscht zu Shaga R z

Cybersecurity an der ETH Zirich. Am Beispiel des Datendiebstahls bei der
Gemeinde Rolle VD zeigt sich, wie Cyberkriminalitat die Glaubwdirdigkeit

Sicher abheben

Schon gewusst? Abraxas betreibt fir die Flug-
hafenpolizei Zurich am Flughafen Zurich die

So geht Cyberschutz

des Staates destabilisiert. Im Gesprach in der Sicherheitskontrolle des Flug- fir Ihre Verwaltung modernste Grenzkontrolle Europas. Reisedoku-
e o . . mente werden so sicher, effizient und weitgehend
hafens Zirich werden Verwaltungen einem Security-Check unterzogen. abrax.as/dr-myriam-dunn-cavelty automatisiert tberpriift.
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N Fokus

Dem Vertrauen
in den Staat
auf der Spur

Im Laufe des ndchsten Jahres tritt das revidierte Schweizer Daten-
schutzgesetz in Kraft. Bereits haben viele Kantone und Gemeinden
einige der neuen Massnahmen vorweggenommen. Eine Ubersicht

der Anderungen - und eine Auslegeordnung zum Nutzen eines konse-
quenten Datenschutzes fir den Staat.

g Autor Bruno Habegger Neural Hash. Klingt harmlos, auch das Ziel wdare |6blich:
Die neue Technologie von Apple durchsucht die Smart-
phones der Kunden nach Kinderpornografie, meldet
Fundstlcke an Apple, wo Menschen beurteilen, ob die
Maschine richtig funktioniert, und allenfalls die Polizei
rufen. Apple stellt sich auf den Standpunkt, alle Informa-
tionen seien verschlisselt auf dem Telefon gespeichert.
Datenschiitzer laufen Sturm, auch Edward Snowden
hat sich aus seinem Exil gemeldet und verurteilt die Tech-
nologie. Die Open Privacy Research Society beklagt
die Langzeiteffekte fur jede Blrgerin und jeden Burger:
«Jeder iPhone-Nutzer wird ohne Verdachtsmomente
als Krimineller behandelt.»
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Schweizer
Datenschutzgesetz:
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Datenschutz ist der Kokon des Falters. Im digitalen Raum sind manche Wesen

verletzlicher. Ein Schmetterling entsteht nur, wenn sich der Mensch geschitzt entwickeln

kann. (Bild: istock)

2

«Ohne Vertrauen der
Biirgerinnen und Biirger
gibt es keine
Digitalisierung.»

Corinne Suter Hellstern,

Datenschutzbeauftragte Kanton
St. Gallen

Video: Fiinf Tipps zum Datenschutz
von Rechtsanwalt und Datenschutzexperte
Dr. Marcel Boller.

abrax.as/datenschutz-tipps-1

Die Technologie kénne leicht auf andere Themen ausge-
weitet werden, schliesslich habe zum ersten Mal ein
Konzern dauerhaften Zugriff auf Gerdte seiner Kunden.
Die Proteste haben gewirkt: Apple hat die Einfihrung
der Technologie vorerst zurlickgestellt.

Datenschutz schafft Vertrauen

Das Beispiel — eines von vielen — zeigt die Auswirkungen
des unkontrollierten Einsatzes von Technologie. Bereits
2018 hat eine Expertengruppe des Bundes festgestellt,
dass der digitale Raum als erweiterter privater und
offentlicher Raum angesehen wird, «darum kommen dem
Staat dieselben Schutzaufgaben zu». Bereits sind
einige der damals ausgesprochenen Empfehlungen in die
Revision des Datenschutzgesetzes eingeflossen. Auf
Bundesebene wird es im Laufe des nachsten Jahres in
Kraft treten; bereits haben einige Gemeinden und Kanto-
ne unabhdngig voneinander und vom Bund Bestimmun-
gen aus einer Richtlinie des Europdischen Parlaments von
2016 in Kraft gesetzt. Die wichtigsten Neuerungen fin-
den Sie im Kasten «Das ist neu». «<Auch in der Krise muss
der Staat dem Vertrauen der Bevélkerung in den Um-
gangmit ihren Personendaten gerecht werden», beschreibt
Dominika Blonski, die Datenschutzbeauftragte des
Kantons Zirich, die Aufgabe. Gerade die Corona-Krise
hat die Digitalisierung stark beschleunigt und neue
Datensammlungen hervorgebracht. Das hat dafur aber
auch hier und da Verwerfungen beim Datenschutz offen-
gelegt, wie ein Blick in die aktuellen Datenschutzberichte
der Kantone belegt. Blonski stellt im eigenen Bericht

klar: «Datenschutz ist ein Grundrecht. Jede Bearbeitung
von Personendaten ist ein Eingriff in dieses Grundrecht.»
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Auch der Kanton Zirich hat jingst sein eigenes Daten-
schutzgesetz revidiert und neue Instrumente geschaffen,
die ndchstes Jahr auch auf Bundesebene eingefuhrt
werden. So etwa die Datenschutz-Folgenabschdatzung
(Kasten) oder eine umfassende Meldepflicht fur Sicher-
heitsverstésse. Neu kann die Datenschutzbeauftragte
Verfligungen aussprechen, etwa auf diese Weise das
Léschen von Daten veranlassen.

Blick nach St.Gallen

«Die Corona-Krise hat gezeigt: Der Schweizer Bevélkerung
ist der Datenschutz wichtig, und das Bewusstsein dafur
ist gewachsen», sagt Corinne Suter Hellstern, Datenschutz-
beauftragte des Kantons St. Gallen. Sie weist auf die
Diskussionen rund um die Contact-Tracing-App hin.

Fur die St.Galler Gemeinden gilt seit 2019 das revidierte
sankt-gallische Datenschutzgesetz. Jedoch seien die
neuen Instrumente wie die Datenschutz-Folgenab-
schdtzung bei den Gemeinden noch zu wenig angekom-
men, mahnt die oberste Datenschitzerin des Kantons.
«Hauhig wird der Datenschutz vor allem als Mehraufwand
und Verhinderer von Projekten wahrgenommen», sagt

sie, «<anstatt die Chance zu sehen, damit das Vertrauen
der Burgerinnen und Burger fur die Digitalisierung zu

gewinnen.»

Wadhrend die Kantone bereits erste Erfahrungen sammeln
und der Bund im Jahr 2022 mit einem revidierten Daten-
schutzgesetz kommt, ist fur beide Ebenen fur die eigene
Datenschutzgesetzgebung schon immer das Volker-

und Europarecht entscheidend. «<Die EU-Richtlinie ist fur
Bund und Kantone von Bedeutung», heisst es beim Eid-
genéssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten. Die Schweiz vollzieht nach, um stets dasselbe Daten-
schutzniveau wie Europa zu haben, um im Schengen-Raum
weiter Daten austauschen zu kénnen. Dass bereits einige
Kantone neue Instrumente eingeflhrt haben, hangt mit
dem Bestreben nach einer nationalen Harmonisierung des
Datenschutzes zusammen.
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IT muss ihren Blick erweitern

«FUr mich ist klar, dass der Blrger einen voraussetzungs-
losen Anspruch auf Transparenz hat. Das liegt im Interesse
des Rechtsstaats», sagte der eidgendssische Datenschit-
zer Adrian Lobsiger bereits 2017. Das war kurz vor Einfih-
rung der DSGVO in Europa, des europdischen Daten-
schutzsystems. An seiner Aussage hat sich fur Corinne
Suter Hellstern bis heute nichts gedndert. «Ohne Vertrauen

der Burgerinnen und Burger keine Digitalisierung.» Ihrer
Meinung nach mussten alle noch enger zusammenarbei-
ten, auch IT und Recht. In der IT sehe man namlich oft nur
die Méglichkeiten, ohne zu bedenken, dass der Staat

fir jede Datenbearbeitung eine Rechtsgrundlage brauche.

«Was so trocken tont, ist die rechtsstaatliche und demo-
kratische Legitimation — wir wollen nédmlich keinen
totalitéren Uberwachungsstaat.»

abrax.as/datenschutz-tipps-2

Datenschutz ist die Mimikry des getarnten Chamdleons.

Jeder Mensch hat das Recht, in der Anonymitét zu verschwinden,

sodass andere ihn nicht wahrnehmen. (Bild: unsplash)

Datenschutz und Datensicherheit

Datenschutz bezeichnet als univer-
selles Grundrecht den Schutz der
Privatsphdre jedes Menschen. Daten-
sicherheit meint den technischen
Schutz jeder Art von digitalen Infor-
mationen. Die beiden Begriffe werden
oft verwechselt, gehdren aber zu-
sammen. Ohne Datensicherheit ist
ndmlich der Datenschutz gefdhrdet.
Darum missen mit dem revidierten
Gesetz Sicherheitsbriche von IT-
Systemen gemeldet und die Risiken
abgeschdatzt werden.
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N Infografik

Gangster's Paradise

Kriminalitdt wandelt sich. Raubzlige mit geringem Risiko per Internet,
organisiertes digitales Verbrechen — geht die Zeit der analogen Gewalt
zu Ende? Ein Blick in den Verhorraum der Polizei. Sie hat zum ersten

Mal auch digitale Straftaten in ihrer Statistik erfasst. Die Dunkelziffer
ist hoch, die Aufklarungsquoten sind teilweise sehr tief.

@ Grafik Geraldine Hasler

Straftaten mit digitaler Komponente im Jahr 2020

gAutor Bruno Habegger

Aufkldrungsquoten

Gemdss der ersten polizeilichen Kriminalitdtsstatistik des Bundesamts In der Wirtschaftskriminalitat ist die Aufkla-

fur Statistik, die auch digitale Komponenten einer Straftat erfasst,
sind die Gesetzeshuiter im digitalen Raum noch etwas sehschwach.
Im Jahr 2020 wurden ndmlich insgesamt 421 678 Straftaten gegen
das Strafgesetzbuch erfasst. 77 326 Straftaten «eignen» sich auch
digital — und nur 31,6 % haben tatsdchlich eine digitale Komponente.
Der Grossteil betrifft Cyberbetrug, zum Beispiel im E-Commerce.

registrierte Straftaten
im Jahr 2020 mit digitaler
Komponente Tater beschuldigt

digitale Straftaten auf-

Digitale

Straftaten 84,2%
2020 Cyber-Wirtschafts-
kriminalitat
davon 16 395 Fdalle Cyberbetrug
Aufklarungsquote: 359 %

10,7%
Cyber-Sexualdelikte
Aufklarungsquote: 94 %

51%
Cyber-Rufschadigung
und unlauteres Verhalten
Aufklarungsquote: 73,6 %

gekldrt und 5481 mutmassliche

Bei Ransomware-Attacken quasi bei null.
Auch Hacker gehen nur ein geringes Risiko ein.

Mehr Zahlen unter:
abrax.as/gangstersparadise

Total der Fdlle in der Cyber-
digitale Kriminalitat Wirtschaftskriminalitat
(Aufklarungsrate) werden gelost

Was gab es sonst noch?
Wir haben
fiunf digitale Verbrecher
dingfest gemacht.

S

Verbrecher- A AL AN 4 .>
typen

18 Quellen: Bundesamt fir Statistik, Nationales Zentrum fur Cybersicherheit (NCSC), FAZ, SRF

rungsquote nur bei etwas mehr als einem Drittel.
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Der Aggressive

Digitale Kommunikation senkt die
Hemmschwelle fur Straftaten wie
Verleumdung (224 Fdlle, 15,3 %

aller angezeigten Verleumdungen),
Beschimpfung (259 Fdlle, 2 %) oder
Uble Nachrede (340 Falle, 20 %).

Der Bankrduber

Bankuberfdlle gibt es bald nur noch
im TV. Insgesamt sind Raubdelikte

in der Schweiz racklaufig. Kein Wunder,
steigt die Branche um. Jiingst

sind aus einem bekannten Wallet
(Geldbérse) Kryptowdhrungen im

Wert von 600 Mio. Dollar gestohlen
worden. Ans digitale Geld kommt

man einfacher ran als an einen Tresor.

Der Erpresser

Ransomware-Angriffe haben in der
Schweiz stark zugenommen. Laut den
beiden Halbjahresberichten des NCSC
sind insgesamt 76 Vorfdlle aus allen
Sektoren der Schweizer Wirtschaft
gemeldet worden — mehrheitlich von
KMU. Weltweit steigt die Summe der
bezahlten Lésegeld-Beitrdge pro

Fall im Durchschnitt auf 170 404 Dollar.

Der Mafiaboss

Der Cyberanteil ist hoch. In der
Schweiz sind Geldwdsche (79,3 % von
3070 Straftaten mit digitaler Natur),
Pornografie (81,3 % von 3051),
Betrug (70,4 % von 19 338) oder die
klassische Erpressung (60,9 % von
883) angesagt.

Der Dieb

Unbefugte Datenbeschaffung und
unbefugtes Eindringen in Daten-
verarbeitungssysteme kommen
zusammen auf 1472 Falle. Rund 70 %
dieser Straftaten erfolgen Uber einen
Cyberweg.
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N Case Story

Hinter dem Kurzel NIWE verbirgt sich eine mustergultige Transformation
von klassischen Buroarbeitsplatzen in eine neue IT-Umgebung fur
Mitarbeitende: Sie basiert auf den Prinzipien der Digitalisierung und der
Business-Resilienz. Gemeinsam mit Abraxas hat die Aargauer Energie-
dienstleisterin Eniwa ihre IT-Arbeitspldtze modernisiert.

gAutor Bruno Habegger

Arbeitsplatze und Berufe verdndern sich, die Digitalisierung
ergreift Branche um Branche, auch den Energiemarkt. Auch
die Energiedienstleisterin Eniwa sieht sich kiinftig einem
verschirften Konkurrenzdruck ausgesetzt, die Liberalisie-
rung des Energiemarktes auch im Privatbereich steht bevor,
der Innovationsdruck steigt: «<Eniwa transformiert sich vom
klassischen Versorgungsunternehmen hin zur modernen
Energiedienstleisterin», sagt Konrad Broggi, Bereichsleiter
EnerCom, CIO und Mitglied der Geschiftsleitung der Eniwa
AG. Das bedeutet: Die IT-Systeme miissen besser mit dem
Business verzahnt, Silostrukturen aufgeldst und neue,
kundenorientierte und mobile Services eingefiihrt werden.
Zeit fiir ein neues Arbeitsplatzkonzept: den «New IT Work-
place ENIWA», kurz NIWE. «Ein ganzheitliches Konzept,

das alle Aspekte des Arbeitsplatzes der Zukunft beriicksich-
tigt und fortschrittliche IT mit zeitgemasser Arbeitsweise
verbindet», sagt Konrad Broggi.

Der digitale Arbeitsplatz nimmt Form an

Der neue Arbeitsplatz sei eine Commodity, sagt Konrad
Broggi. Wie Strom und Wasser soll er iiberall zur Verfiigung
stehen und den sicheren Zugriff auf Daten und Unterneh-
mensprozesse ermdglichen. Die Eckdaten des Projekts:

350 heterogene IT-Arbeitsplidtze mit bisher 180 Desktops,
210 Notebooks und 10 Tablets galt es neu mit einer standar-

20

disierten Notebook-Hardware und Microsoft 365 zu ersetzen.
Diese umfasst nicht nur passende Devices, sondern neben
einer modernen IT-Infrastrukturl6sung auch die Collabo-
ration-Software sowie eine gerite- und standortiiber-
greifende IT-Security. Dazu zahlreiche unterstiitzende IT-
Management-Services von Abraxas. Die Abraxas-Spezialisten
entwickelten eine spezifisch auf Eniwa zugeschnittene
Microsoft-Client-Strategie und bauten eine kosteneffizien-
te, skalierbare und sichere Arbeitsplatzplattform, die sich
mit geringem Aufwand betreiben und sichern lésst.

7%
\ (4

Die Ausnahmesituation

Was passiert, wenn eine Viruspandemie plotzlich etliche
Mitarbeitende eines Versorgers ins Home-Office zwingt und
damit der Zugriff auf Daten und Kommunikationsprozesse

ins Stocken gerit? «Corona hat zwar die Projektplanung
unerwartet iiberrollt, beschleunigte aber auch den Investi-
tionsentscheid fiir NIWE», sagt Domenico Aversa, Leiter
IT Service Management und Operations bei Eniwa. Wahrend
pandemiebedingt die Nachfrage nach mobilen Arbeitsplit-
zen durch immer mehr Mitarbeitende im Home-Office
anstieg, verzégerte sich die Auslieferung der Hardware
aufgrund der weltweiten Nachfrage, was sich aber auf den
Gesamtprojekterfolg kaum nachteilig auswirkte - alle
hatten Verstandnis fiir diese Ausnahmesituation. Oft konnte
der Umstieg auf den neuen Arbeitsplatz aus Zeitgriinden
jeweils nur mit einer oberflidchlichen Schulung durchge-
fithrt werden. Und Konrad Broggi ergédnzt: «Die Umstellung
musste zudem im laufenden Betrieb erfolgen, damit die
Energieversorgung stets sichergestellt war.» Dass dies
geklappt hat, ist heute ein Highlight fiir Domenico Aversa
und sein Team. Gemeinsam mit Abraxas schaffte es die
Migration der gesamten Hardware, aller Inhalte und Services
mit minimalen Unterbrechungen.

«Das Tagesgeschift funktionierte jederzeit problemlos
weiter», lobt Konrad Broggi. «Die Clients laufen seit Beginn
zuverldssig», ergdnzt Domenico Aversa. Und der neue
Arbeitsplatz sorgte fiir einen Energiestoss hinsichtlich der
digitalen Transformation in der Eniwa. Flexible Arbeits-

Case Story

zeitmodelle werden heute optimal unterstiitzt, und die
Mitarbeitenden haben die neuen Tools wie Microsoft Teams
schnell adaptiert und ihren Arbeitsalltag flexibler und
zielorientiert gestaltet. Konrad Broggi lobt auch die Arbeit
der Abraxas-Spezialisten: «Sie haben uns geholfen, bei

der Arbeitsplatz-Modernisierung und bei den IT-Backend-
Strukturen mehr Effizienz und Sicherheit zu erreichen.»

abrax.as/eniwa E I::I'
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N Der digitale Mensch

Tabea Steiner hegt und lebt eine tiefe
Leidenschaft fur Literatur, legt einen
preiswurdigen Erstlingsroman vor und
setzt sich in Essays kritisch mit Tages-
aktualitdten und Literatur auseinan-
der. Als Literaturvermittlerin setzt sie
sich mit Begeisterung fir das ge-
schriebene Wort anderer ein und baut
Brucken, auf denen sich Publikum

und Literaturschaffende begegnen.
Physisch und digital.

gAutorin Michaela Silvestri @Bilder Florian Brunner
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Der digitale Mensch

Ob physisch am Literaturfestival oder digital via Live-
stream: Das Publikum «auf die Perlen abseits der Bestsel-
lerlisten aufmerksam zu machen, auch diejenigen zu
prdsentieren, die wunter dem Radar laufen», das will Tabea
Steiner als Kulturvermittlerin erreichen. «Auch dort, wo wir
nicht hinschauen, passiert sehr viel. Dafur wollen wir das
Bewusstsein steigern.» Nirgends habe sie so viel Uber das
Schreiben gelernt wie bei der Juryarbeit: «lch will wissen,
was die Autorinnen und Autoren zu erzdhlen haben, welches
Bild sie von der Realitat haben, wie sie denken. Mit der
literarischen Sprache verleihen sie auch ihrem Weltbild
Ausdruck. Dem auf den Grund zu gehen, fasziniert mich.»

Der soziale Austausch ist bereichernd

Als Schriftstellerin arbeitet Steiner naturgemdss allein
und viel an ihrem Laptop. Die Ubrige Zeit verbringt sie
daher sehr gerne in Gesellschaft. Mit Menschen zusammen
zu sein, nennt sie: «aktiv an der Gegenwart teilnehmenn».
Diskurse und den sozialen Austausch empfindet sie als
bereichernd und inspirierend: «lch will méglichst vielen
Menschen eine Stimme geben. Je mehr Leute in einer
Gesellschaft zu Wort kommen, je mehr Meinungen und
Perspektiven, umso besser. Ideal finde ich es, wenn ich als
Veranstalterin einen aktiven Beitrag zur Meinungsvielfalt
leisten und gleichzeitig daran teilhaben kann.» Das Gros
der Gesellschaft zu beeinflussen, ist allerdings weder ihr
Anspruch noch ihr Ziel. In kleinem Rahmen abzubilden, was
dem Ideal einer echten Demokratie am ndchsten kommt,
schon eher. «Naturlich ist das Potenzial fir Dialog und
Kommunikation wie auch die Zahl der Bicher, die wir an
einer Veranstaltung vorstellen kdnnen, sehr begrenzt. Wir
versuchen bei den Festivals, eine gewisse Breite zu erhal-
ten, indem wir Wiederholungen méglichst vermeiden.»

Digitaler Kulturkonsum will gelernt sein
«Wahrend des ersten Lockdowns fiel es mir noch schwer,
Lesungen oder Podiumsdiskussionen am Bildschirm zu
verfolgen. Livestreams haben mich schnell ermidet und
wenig Eindruck hinterlassen. Im Lauf der Zeit habe ich
festgestellt, dass digital Ubertragene Kulturveranstaltun-
gen ihre Wirkung nur entfalten, wenn ich mich ernsthaft
darauf einlasse. Ganz so, wie es real erlebte Anldsse auch
fordern. Man geht ins Theater, der Raum verdunkelt sich,
und die Veranstaltung beginnt: Der Fokus ist ganz auf das
Geschehen auf der Buhne gerichtet. Nicht anders funktio-
niert das bei Online-Ubertragungen. Sobald ich mich ganz
auf die Veranstaltung konzentriere, ganz so, als wdre ich
vor Ort, springt der Funke Uber. Ich habe so die Vorteile von
digitalen Kulturereignissen schéatzen gelernt.»

Livestreams als Briicke und Bruch

Viele Kulturschaffende haben sehr schnell auf den
Lockdown reagiert und sich die digitale Technik zunutze
gemacht. Brachte diese «erzwungene Digitalisierung»
der Kultur einen Mehrwert? «Die Zuschaltquoten haben
uns Uberrascht. Da die Reichweite von Livestreams
ortlich unbeschrankt ist, finden Nischenbeitrdge aus
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Bern oder Thun pldtzlich auch in Grossstddten wie Berlin
ihr Publikum. Mit geschickter Themensetzung kann
unsere Literaturszene international Aufmerksamkeit
gewinnen. Das ist ein klarer Vorteil», findet Tabea Steiner.
«Aber noch nie war ein Festival so anstrengend fur

uns. Die Vorbereitungen auf einen Anlass erzeugen viel
Spannung und Energie. Ohne Resonanz aus dem Publi-
kum wird diese Anspannung nicht abgebaut, das Ener-
gielevel bleibt standig auf hochstem Niveau. Das ist

ein grosser Nachteil. Ich war konsterniert, als ich mich
funf Minuten nach meiner ersten Livestream-Lesung

in der Kiche wiederfand, allein, beim Karottenschdlen. Mit
dem Webradio-Livestream der Thuner Literaturtage,

wo wir immerhin 30 Leute im Publikum haben durften,
haben wir insgesamt sehr gute Erfahrungen gemacht.
Allerdings war das aber auch sehr teuer.»

Eins und eins gibt mehr als zwei

Veranstaltungen live mitzuerleben, ist fur Tabea Steiner
um ein Vielfaches schéner, als «<nur» digital dabei zu sein.
«An den Festivals ergibt sich neben den Lesungen ein
«Gesprdchsgeflecht, ein zweiter roter Faden, der sich im
Laufe der Veranstaltung weiterentwickelt, neue Ideen
generieren kann und oft aktuelle gesellschaftliche Themen
aufnimmt, die inhaltlich auf den ersten Blick keine Ver-
bindung zum Programm haben. Das ist online nicht méglich.
Auch die Chatfunktion kann den wirklichen Austausch
von Meinungen nicht ersetzen — dazu braucht es die
Intimitdt eines kleineren Zirkels.» Zu Beginn des Lock-
downs stand die Forderung im Raum, die Zeit zu nutzen,

um neue Kunstformen zu finden und endlich die Digitali-
sierung mehr ins kinstlerische Schaffen einzubeziehen.
Steiner relativiert: «<Es gibt hochspannende digitale Kunst,
aber letztlich haben sich Kunstformen wie das Theater
und auch die Literatur so weit entwickelt, weil man dafur
das Haus verldsst. Die volle Wirkung entfaltet sich, weil
sich das Publikum vorbereitet, die Menschen sich verab-
reden, vielleicht noch zum Essen gehen, sich passend
kleiden. So werden alle Sinne angesprochen. Das mensch-
liche Element kommt zu kurz, wenn das Ganze nur am
Bildschirm stattfinden kann.»

Tabea Steiner

Y T ramre et o 2 e e

abrax.as/tabea-steiner

Der digitale Mensch
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N Bild des Monats

Wie weit wiirden Sie gehen...

..auf der Strasse oder in lhrem Verhalten, wenn jeder
Schritt, jede Bewegung registriert, analysiert und bewer-
tet wirde? Was, wenn wir nur noch als Nummer mit
Sollbetragen gesehen wirden?

Die Enthullungen von Edward Snowden fihrten 2013 zu
viel Kritik auf der ganzen Welt. Seither sind acht Jahre
vergangen. Dass die digitale Kontrolle Gber unser Leben
nicht nur bei uns liegt, ist mittlerweile den meisten
bewusst. Und dass China mit seinem Bedurfnis nach
«sozialer Stabilitdt» sogar noch weiter geht, ist ebenfalls
kein Geheimnis. Aber wie sieht das in der Realitdt aus?
Das hat der Fotograf Gilles Sabrié in seinem Projekt
«The Surveillance State» dokumentarisch festgehalten:
«Von den Uber 300 Millionen Uberwochungskomeros,

die an jeder Strassenecke montiert und mit Gesichts-
erkennungssystemen gekoppelt sind, bis hin zur Uberwa-
chung der Kommunikation von Smartphones kann den
Augen und Ohren des Staates nur wenig entgehen.»

Die Bilder ratteln wach und schockieren. Aber verdndert
dieses Wissen tatsdchlich etwas an uns und unserem
Verhalten?

AR Kiinstler Gilles Sabrié

%9 Projekt The Surveillance State

mehr gsabriecom/the-surveilliance-state

abrax.as/bild
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51, Leiter des Informatikdienstes der Stadt Gossau SG
wiinscht sich eine smartere Verwaltung und mehr Ver-
trauen in die Digitalisierung. Zu Hause lebt er bereits in
einer smarten Zukunft.

glnterview Gregor Patorski, Samuel Naf
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Wo und wie sind Sie beruflich und
privat «digital» unterwegs?

Bei Beschaffungen von Applika-
tionen oder Infrastruktur iiberlegen wir uns je-
weils, was wir automatisieren, vereinfachen oder
optimieren kénnen. Zu Hause setze ich voll auf
mein Smarthome: Meine Wohnung weiss, um
welche Zeit welche Lampe leuchten soll, welche
Musik in welcher Lautstirke angesagt ist, und
meist weiss mein Auto schon beim Offnen der
Tiire, wohin ich fahren mochte.

Welchen Nutzen sehen Sie in der
Digitalisierung?

Digitalisierung soll uns helfen, Tatigkeiten zu ver-
einfachen, damit wir mehr Zeit fiir komplexe oder
situative Aufgaben haben. Sie reduziert Leerldufe
und optimiert Prozesse. Ich glaube aber auch, dass
die Digitalisierung auf einen Fundus von Feed-
backs, Informationen und Resultaten zuriickgrei-
fen soll, um mir eine optimale Antwort oder einen
konkreten Vorschlag liefern zu kénnen.

Wie begegnen Sie Herausforderun-

gen bei der digitalen Transformation?
Digitalisierung ist wichtig, aber man sollte an den
richtigen Orten digitalisieren. Daher sollte man sich
eine Strategie zurechtlegen. Das hilft dann auch bei
Neubeschaffungen, wie zum Beispiel derzeit in
Gossau bei der Einfithrung von ABACUS auf den

1. Januar 2022. Die grosse Challenge ist es — pa-
rallel zum normalen Alltag -, alle Fragen niich-
tern zu kldren, wie konnen wir die ganzen Pro-
zesse smarter, zeitgemasser aufbauen? Da sind
wir um gute Inputs von Abraxas froh: Wie ma-
chen das andere? Es macht keinen Sinn, wenn
jede Gemeinde das Rad neu erfindet bei der Im-
plementation. Abraxas hat genau im Verwal-
tungsbereich viel Erfahrung, sie kennen die AB-
ACUS-Module, sie kennen die Schnittstellen. So
koénnen wir Zeit und Ressourcen sparen.

Welche digitalen Trends finden Sie
besonders spannend?

Digitalisierung geht vermehrt in Richtung kiinst-
licher Intelligenz. Zum Beispiel konnte mich ein
Chatbot unterstiitzen. Ich erhalte treffsicher Vor-
schldge und kann rund um die Uhr gewisse Stan-
darddienstleistungen beziehen. Vielleicht will ich
zu Hause nach dem Abendessen ein Baugesuch
prifen via Chatsystem. Dieses meldet mir dann
zurtick, dass die Ausnutzungsziffer iiberschritten
ist. So kann ich mir den Gang ins Gemeindehaus
ersparen und nochmals {iberlegen, was ich an-
passen muss. In diese Richtung muss die Verwal-
tung noch viel starker gehen und Mehrwerte fiir
Biirger schaffen.

Ihr personlicher Wunsch bei der
Digitalisierung?

Mehr Vertrauen. Zum Beispiel bei der Steuerer-
klarung. Grundsatzlich weiss meine Bank alles:
Sie weiss, wie viel Lohn jeden Monat aufs Konto
kommt, wie viele Schulden und wie viel Vermo-
gen ich habe und wie viel ich an die Kranken-
kasse zahle. Da sollten wir Vertrauen haben und
sagen: Ja, eigentlich weisst du schon alles. Fiill
du fiir mich die Steuererkldrung aus. Wenn wir
mehr Vertrauen in die Digitalisierung haben,
dann haben wir auch einen Mehrwert.

Ok=10)
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Abraxas

Aktuell

Gemeinde-Suite

Gossau ZH
setzt auf
#TeamAbraxas

Per 1. Januar 2022 wechselt die Zircher Ge-
meinde Gossau von ihrem bisherigen Dienst-
leiters zu Abraxas. Neben Abraxas waren auch
andere Anbieter im Submissionsverfahren
Uberprift und zur Offertstellung eingeladen
worden. Im April konnte das #TeamAbraxas
die Entscheidungstrdger der 10 300-képfigen
Gemeinde Uberzeugen und sich gegen die
Konkurrenz durchsetzen. Damit bezieht Gos-
sau ZH neu die komplette Gemeinde-Suite
von Abraxas: Einwohner (INNOSOLV Suite),
Steuern (ZP ZiGriPrimo) und Finanzen/Lohn
(Abraxas ABACUS).

Das Angebot fur Stddte und Gemeinden ist
far Abraxas zentral. Die Gemeinde-Suite bin-
delt die Digital-Government-Dienstleistungen
von Abraxas, individuell zugeschnitten auf die
Bedurfnisse und Anforderungen der jeweiligen
Verwaltung. Der Fokus liegt dabei auf umfas-
sendem Service, Durchgdngigkeit, Benutzer-
freundlichkeit, Effizienz und Sicherheit.

Abraxas kennt die Prozesse der Kunden und
unterstitzt sie mit Lésungen, die auf allen
Stufen der Verwaltung vernetzt sind. Dazu ge-

Willkommen im Team: Gossau ZH

wechselt per 1. Januar 2022 zu Abraxas. (Bild: zvg)

héren Fachanwendungen, IT-Infrastruktur und
-Security, Outsourcing, individuelle Beratung
sowie Druck und Verpackung. Immer mehr
Kommunen entscheiden sich fir die Gemein-
de-Suite von Abraxas, nicht zuletzt aufgrund
dieses ganzheitlichen Angebots.
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Abraxas Aktuell

Herbst-Fachveranstaltung
2021

Hybrid in den
Herbst

Unsere Fachveranstaltung wurde zum ersten Mal
hybrid durchgefihrt. (Bild: Mathias Graf)
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Umstellung bei Abraxas

QR-Rechnung
fiir Kunden

Seit etwas mehr als einem Jahr ist in der
Schweiz die neue QR-Rechnung im Einsatz.
Neben den Umstellungen in den einzelnen
Fachlésungen hat Abraxas selber im August
ebenfalls umgestellt und den orangen Einzah-
lungsschein abgelést: Seit dem 19. August
werden alle Rechnungen mit QR-Einzahlungs-
schein ausgestellt. Der herkdmmliche Einzah-
lungsschein wird per September 2022 durch
Postfinance definitivabgeschafft werden. Fur
Kunden dndert sich nichts: Zahlungen kénnen
wie gewohnt mit dem eingestellten Zahlungs-
weg ausgelést werden.

Nach der digitalen Austragungim Friihling ging
auch die Herbst-Fachveranstaltung neue
Wege und wurde hybrid durchgefihrt. Die ins-
gesamt rund 250 Gdste konnten den Anlass
unter dem Motto «Innovation» entweder vor
Ortim Wirth Haus Rorschach oder digital be-
suchen.

Im Plenum vermittelte Philipp Egger, Leiter
Informatik und Infrastruktur des Kantons
St.Gallen, einen exklusiven Einblick in das
grosse Projekt zur Ausmittlung von Wahlen und
Abstimmungen und die damit zusammenhdn-
gende strategische Initiative VOTING von
Abraxas. Ein weiteres innovatives Highlight
war der Chatbot von Abraxas, der digitale Mit-
arbeiter fur Verwaltungen.

Neben dem Plenum wurde auch ein Teil der
beliebten Fachforen zu den Themen Subjekte,
Personal, Werke und Management hybrid
durchgefihrt. Die Fachforen am Nachmittag
zu den Bereichen Steuern, Immobilien und
ABACUS Finanzen gingenrein digital — als We-
binare - Uber die Blhne.

0[50

Der Veranstaltungsriickblick

im Video.
abraxas.ch/036 E

Mit der neuen QR-Rechnung einfach zahlen.
(Bild: einfach-zahlen.ch)

Abraxas Aktuell

Partnerschaft
mit CMI

Go for Gold!

Im Juni hat CMI zum ersten Mal Gberhaupt sei-
ne Partner mit dem Gold-, Silber- oder Bronze-
status ausgezeichnet. Die Verleihung ging
- coronabedingt - digital Gber die Bihne. Als
einer der fihrenden Integrationspartner durfte
#TeamAbraxas dabei eine von insgesamt zwei
Gold-Auszeichnungen entgegennehmen.

Seit Jahren sind CMlund Abraxas insbesonde-
re fur die 6ffentliche Hand ein bewdhrtes Duo.
Ausdruck der partnerschaftlichen Beziehung
ist auch der Wechsel von Peter Baumberger
aus der Geschdftsleitung von Abraxas in seine
neue Funktion als Verwaltungsratsprdsident
von CML.

CMlist der Spezialist fir Aktenverwaltung, Vor-
gangsbearbeitung, Kontaktverwaltung, Ge-
sché&ftsverwaltung (GEVER), Dokumentenma-

Doppelte Premiere

Einwohnerlosung
und Gdste-
taxe fur Flims

Seit Mai arbeitet Flims GR als erste Abraxas-
Gemeinde mit der neuen Einwohnerlésung IN-
NOSOLV. Damit wurde bei Abraxas im Einwoh-
nerwesen ein neues Zeitalter eingeldutet. Die
Migration von LOGANTO in die neue Lésung
nahm gut ein halbes Jahrin Anspruch. Kurz da-
nach folgte die zweite Premiere. Mit INNOSOLV
Geblihren wurde zum ersten Mal eine Touris-
mus- und Gdstetaxen-Ldsung fir einen Kunden
konzipiert, konfiguriert und in Betrieb genom-
men. Somit kann die Gemeinde seit Juli auch
Gdste- und Tourismustaxen von Zweitwoh-
nungseigentimern, Dauermietern und in Flims
Ubernachtenden Gdastenin der gleichen Lésung
administrieren.

Mitarbeitende von Abraxas freuen sich im
Videocall Gber Gold! (Bild: eig. Fotomontage)

nagement (DMS), Protokollverwaltung, Vorla-
genmanagement, Schulverwaltung, Fachlésun-
gen sowie Langzeitarchivierung. Uber 700
Stddte und Gemeinden, 17 kantonale Verwal-
tungen und Uber 40 Archive setzen auf die CMI-

Lésungen.

Abraxas
INNOSOLV

Im Gemeindehaus Flims wird bereits

mit der neuen Einwohnerlésung INNOSOLYV Suite
gearbeitet. (eig. Fotomontage mit Bildmaterial
von Adrian Michael, Wikipedia)
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Sprungbrett
ins Berufsleben

Lehrabschluss
2021

Herzliche Gratulation! Am 4. Juli feierten vier-
zehn unserer Lernenden ihren erfolgreichen
Lehrabschluss am Hauptstandortin St.Gallen!
Was uns besonders freut: Zwolf Lehrabgdnge-
rinnen und -abgdnger setzen auch in Zukunft
ihr erlerntes Know-how im #Team-Abraxas
ein. Abraxas ist ein Ausbildungsbetrieb aus
Uberzeugung und engagiert sich in der beruf-
lichen Grundbildung fur IT-Fachkrdfte. Wir be-
schaftigen permanent mindestens 30 Lernen-
de in den Fachrichtungen Plattform- oder
Applikationsentwickler/-in.

Obere Reihe (von links): Andri Gschwend, Ramon
Waspi, llaj Liichinger, Jason Heer, Marko Djordjevic;
Untere Reihe (von links): Dino Steiner, Manuel
Jackle, Marco Blichel, Livio Mauchle, Stefan Djuric,
Giovanni Lombardi, Bleon Hyseni; nicht im Bild:
Dragana Ristic, Ricardo Felix

Im Kanton St. Gallen zieht man alle Register:
Seit Juni ist der Chatbot von Abraxas beim Handelsregister
im Einsatz. (Bild: eig. Fotomontage)
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Suisse Public Smart

Behorden-Chatbot
bewdhrt sich

Amter, Behérden und Verwaltungen sind kom-
plex strukturiert. Deren Prozesse sind oft tiber-
greifend und fur Einwohnerinnen und Einwoh-
ner schwer verstdndlich. Mit einem Chatbot,
der auf eine bestimmte Aufgabe hin trainiert
worden ist, fallt die Interaktion leichter. Im Juni
présentierte Dr. Labinot Demaj, Leiter Bots bei
Abraxas, in einer Livedemo an der Suisse Pu-
blic Smart 2021 den Abraxas CHATBOT. Als
digitaler Verwaltungsassistent bindelt er die
Leistungen und Services der Verwaltung und
richtet sie konsequent auf die Bedirfnisse der
Nutzerinnen und Nutzer aus. Diese missen
nicht mehr wissen, welche Amtsstelle fir ihr
Anliegen zustdndig ist. Sie kénnen einfach nur
fragen. Der generische Gemeinde-Bot verfigt
Uber ein Service-Portfolio von rund 40 Diens-
ten und kann verhdltnismdssig rasch bei einer
Gemeinde eingefihrt werden.

7 EE
FI'EI&%

Mehr Infos rund um
den Abraxas Chatbot.
abraxas.ch/037

Sicher und innovativ

Virtueller User
testet ein
Bundesamt

An der 7. Checkmk-Konferenz fiir Monitoring-
Spezialisten konnte Abraxas letzten Juni in
einer Live-Demo die Integration von auto-
matisierten End-to-End-Tests prdsentieren.
Die Lésung interagiert wie ein realer User mit
einer Webanwendung oder Fachlésung und
kann sie aus dessen Sicht prifen. Mit solchen

PIG IT ALL

automatisierten Tests kann das End-to-End-
Monitoring auf eine neue Servicequalitdt ge-
hoben werden.

Abraxas integrierte die L6sung in die Gemein-
same Informationsplattform Naturgefahren
(GIN) des Bundesamts fur Umwelt. Sie dient
dort zur Uberpriifung der Funktionalitdten aus
Sicht der Nutzerinnen und Nutzer. Beispiels-
weise kénnen so fehlerhafte Wetter-Mess-
stationen anhand des Monitorings schneller
identifiziert werden.

UNDP S0 HABEN WIE
UNSEREN FEINP
BESIEST.

Abraxas Aktuell
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N Gastkolumne

Beschleunigt durch die Pandemie, findet auch die Kommuni-
kation zwischen der 6ffentlichen Hand und der Bevélkerung
vermehrt digital statt. Die Formen des digitalen Informa-
tionsaustausches sind vielfdltig und laufen in vielen Féllen
unter Beizug von Drittanbietern. So pflegen zahlreiche
Gemeinden ein Facebook-Profil, Polizeidepartemente kom-
munizieren iiber Twitter, und der Bundesrat streamt seine
Pressekonferenzen via YouTube. Diese Kommunikationsmit-
tel bringen auch Herausforderungen mit sich. Nicht nur,
aber insbesondere hinsichtlich Datenschutz.

Im Einzelfall abkldren

Werden Dienste Dritter in Anspruch genommen, sollte
grundsitzlich in jedem einzelnen Fall abgeklart werden, wie
das zum Einsatz kommende Kommunikationsmittel

in Bezug auf die Datenspeicherung und Datensicherheit
operiert. Dem risikobasierten Ansatz entsprechend, der
dem Datenschutzrecht inhdrent ist, muss der Einsatz neuer
Kommunikationsmittel immer in Relation zu den infrage
stehenden Daten und deren Sensitivitat gepriift werden.
So ist es wesentlich unkritischer, Push-Meldungen zu
Terminen fiir die Abfallentsorgung iiber WhatsApp zu ver-
senden, als beispielsweise sensitive Informationen iiber
Schiilerinnen und Schiiler auszutauschen. Aus Griinden des
Datenschutzes (oder Amtsgeheimnisses) kann es im Einzel-
fall geboten sein, auf die Verwendung eines bestimmten
Tools zu verzichten - sei es ein Kommunikationsmittel oder
ein IT-Service.

Shared Responsibility

Die Verantwortung fiir die Einhaltung der Datenschutzvor-
schriften liegt nicht nur beim Dienstanbieter, dessen
Losung von der 6ffentlichen Hand genutzt wird, sondern
im Sinne der «Shared Responsibility» auch bei der Beh6rde
oder Amtsstelle, die den Dienst einsetzt. Kantonale Ver-
waltungen und Amtsstellen haben dabei auch die fiir sie
geltenden kantonalen Datenschutzbestimmungen zu
beriicksichtigen. Die Nutzung von Applikationen oder
sozialen Netzwerken kann ndmlich je nach Kanton Vorab-
kontrollen unterliegen.

N Das Abraxas Magazin 1adt Gastautorinnen und -autoren dazu ein,
pointiert zu Aspekten der Digitalisierung Stellung zu nehmen. Die Texte
geben die Ansichten und Meinungen der Autorinnen und Autoren wieder
und kénnen von der Position von Abraxas abweichen.
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Anspruchsvoller Spagat

Aufgrund des demnichst in Kraft tretenden neuen Daten-
schutzgesetzes des Bundes werden auch die kantonalen
Datenschutzgesetze aktualisiert. Die diesbeziiglichen
Entwicklungen sind im Auge zu behalten, denn sie kénnen
unter Umstidnden dazu fiihren, dass eine bisherige Nutzung
in Zukunft nicht mehr oder nur unter erhéhten Informations-
oder Dokumentationspflichten méglich ist. Mehr als
private Unternehmen unterliegt die 6ffentliche Hand dem
Spagat zwischen dem Bediirfnis der Bev6lkerung nach
einer einfachen digitalen Kommunikation mit den Behor-
den einerseits und dem Datenschutz anderseits.

Claudia Keller

Rechtsanwaltin Claudia Keller, lic.iur. LL.M,, ist
spezialisiert auf die Schwerpunktthemen

publiziert regelmdssig dazu. Als Counsel bei
tatigen Rechtsanwaltskanzlei, ist sie vor allem in

den Bereichen Immaterialglterrecht, Werbe -
recht, Medienrecht und Datenschutzrecht tatig.

Markenrecht und Neue Medien. Sie referiert und

Wenger Vieli AG, einer national und international

N Cartoon




uoJrodA] Honiq ¢ 193} PMRIa}DYOs (Bunypysen) «
SosSWDY 3 4oBBagpH ounig ‘DIODI DD }SGIDIN S|[dUOIDPaL & aip|dwex] OOG g :2BP|INY ¢ Ud|IDD 1S TO06 ‘08 9SSDIIS-PIDYUOST IS ‘DY %IIDUWIOLU| SOXDIQY degabsnoisy
« ZIamyog 9|p1IBIp aIp UnJ UIZDBD|A SPXDIQY SPQ ¢ UIZDBDW ¢ wnssaidwy

abraxas
www.abraxas.ch/magazin


http://www.abraxas.ch/magazin

